应用系统立体安全隔离系统建设试点项目（2023年）子包2需求
1. 项目名称
[bookmark: _GoBack]项目名称：应用系统立体安全隔离系统建设试点项目（2023年）子包2
2. 建设内容
1. 需求内容如下：
	序号
	设备名称
	数量
	设备参数描述

	1
	漏洞防护系统
	2台
	专用机架式硬件平台，配置不少于6个千兆电口,不少于2个万兆光口，旁路不影响网络架构的方式保护应用隔离区域服务器漏洞，具备不少于10Gbps的漏洞攻击拦截能力，提供3年软硬件质保及软件升级服务。



2. 漏洞防护系统采购的技术指标要求：
	序号
	指标要求

	1 
	部署架构
	软硬件一体化部署交付，采用旁路镜像流量模式部署，无需更改业务逻辑

	
	漏洞智能分析
	支持导入多种外部漏洞设备扫描数据，可按模板批量导入漏洞信息进行分析处理

	
	
	支持自动学习网络流量，快速识别待防护目标主机，也可自定义添加防护目标主机

	
	
	展示被屏蔽漏洞的详细信息，包含漏洞名称、CVSS评分、漏洞编号、说明、参考链接、可利用评估等多项信息

	
	
	支持对导入的漏洞信息进行智能分析，生成漏洞分析结果和屏蔽建

	
	漏洞防护
	支持对网络流量中包括远程命令执行漏洞、反序列化漏洞、任意文件上传漏洞、未授权访问漏洞、sql注入漏洞、模板注入漏洞、任意文件读取漏洞、目录遍历漏洞、文件包含漏洞、远程代码执行漏洞、信息泄露漏洞、硬编码漏洞、XXE漏洞等漏洞攻击等漏洞利用行为进行防护

	
	
	支持一键开启漏洞屏蔽策略，支持针对不同主机范围应用不同的屏蔽策略，并支持灵活调整屏蔽的策略，设置是否拦截漏洞攻击，也可对应设置屏蔽白名单，放行正常业务

	
	
	支持对当前漏洞的屏蔽的情况进行统计分析，方便用户快速知晓当前环境的漏洞屏蔽概况，可快捷调整屏蔽策略

	
	
	针对漏洞拦截期间内，若受攻击主机存在主动外连行为，支持自动进行封禁，避免主机遭受反弹攻击

	
	
	可实时展示拦截的漏洞攻击告警，告警信息支持一键设置屏蔽和忽略告警的操作

	
	屏蔽增强
	对漏洞攻击行为进行扩展检测，并进行相应屏蔽和告警，支持阻断模式和仅告警模式两种

	
	
	支持白名单配置，屏蔽增强只对白名单以外的主机生效，白名单内主机的漏洞防护功能不受影响

	
	
	屏蔽增强支持对指定范围内的主机生效。

	
	告警列表导出
	支持一键导出告警列表信息

	
	配置向导
	设备初次登录，支持通过配置向导功能引导客户完成管理接口IP配置、业务接口配置、系统时间等。

	
	网络配置
	网络配置支持对某一接口进行编辑配置，同时在网卡状态能够直观的展示网卡的UP和Down

	
	系统管理
	支持系统平台和引擎本地更新，漏洞规则可联网自动更新，并可查看历史更新的记录

	
	
	展示当前系统的概览信息，包含软件信息、硬件信息以及服务流量信息，支持下载系统日志，以便排查系统故障

	
	
	支持开启OTP二次验证，账号登录需进行二次验证后方可登录

	
	
	系统初次登录强制要求修改web和SSH密码

	
	资质要求
	投标产品具备公安部计算机信息系统安全专用产品销售许可证

	
	
	投标产品具有国家版权局出具的计算机软件著作权登登记证书，提供证书复印件并加盖原厂公章。



三、服务要求
1 
2 
3 
4.1 
(1) 日常维护
1. 稳定运行保障：制定和调整系统检查和维护方案，根据实际使用需求开启服务器高危漏洞防护功能，有效降低服务器受到黑客攻击及漏洞利用的风险，保障系统高效、稳定地运行。
2. 系统错误修复：用户在使用过程中所产生的系统故障问题，需要在2个工作日完成系统故障修复。
3. 系统数据修复：系统使用过程中，因用户误操作等原因导致系统数据错误，需要查明问题原因和进行数据修复。在7个工作日完成修复。
4. 实施培训：负责因各种原因变化增加的项目实施和人员的系统培训工作。
(2) 修改调整
根据院方的要求修改漏洞防护系统的策略配置，使其更完善、适应环境的变化，将策略变更内容进行梳理，输出系统策略变更表，便于后续开展系统维护工作。
定期每周进行系统巡检，对系统运行的软硬件情况进行监控，并出具巡检报告，针对潜在的风险应提供解决方案并实施。
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